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. Motivacao



A criptografia homomérfica é caracterizada por permitir a realizacdo de operacdes
matemadticas no dado encriptado sem que seja necessdrio descriptografd-lo para
realizar as operacoes.
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. Homomorphic Encryption



Podemos definir FHE matematicamente com a seguinte propriedade:
Seja o texto cifrado c e o texto original m tal que:

Enc(m) =c

Dec(c) =m

onde os elementos m e ¢ sao elementos de um mesmo anel (vale as operacdes de
multiplicacdo e adicao), entao:

Dec(cl + c2) =ml + m2
Dec(cl * c2) =ml * m2



Ou seja, temos que a descriptografia é homomorfica quanto as operacdes de soma e
multiplicacao.

Veja que isso significa que sempre que tivermos uma funcio f composta finitamente de
operacoes de soma e multiplicacdo no anel, entao:

Dec(f(cl,...,ci)) =f(m]l,..., mi)

Assim, podemos definir uma seguranca na qual o servidor computa f(ml, ..., mi) a
partir do texto cifrado do cliente (cl, ..., ci) sem que ele (o servidor) aprenda nada
sobre o texto pleno (ml, ..., mi).

Também ¢é necessario que o tamanho do texto (cl,..., ci) seja limitado
independentemente de f, de modo que as mensagens e textos cifrados sempre estejam
no mesmo anel.



Do que foi apresentado por Craig Gentry em 2009, utiliza-se a encriptacao de bit e
aplica-se portas légicas (AND, OR, NOT).

As cifras completamente homomorficas cifram a mensagem m na seguinte forma:

e combinam a chave secreta sk com algum valor aletério, obtendo a ® sk;
e adiciona-se um ruido r, que é apenas um valor aletdrio pequeno, obtendo a ® sk +r;
e finalmente, adiciona-se a mensagem, entdo o criptograma é da forma a ®* sk+r+m.

Veja, que a cada operacao pode aumentar a quantidade de ruido r, assim, executa-se o
bootstrapping para transformar uma cifra completamente homomaorfica que trata o
ruido crescente no criptograma.



lIl. Definicoes Importantes



0 problema do divisor comum aproximado (AGD)

Nesse problema, recebe-se i multiplos préximos (ml, m2,..., mi) de um inteiro positivo p

desconhecido tal que vale o sistema:

ml=peql+rl,0<rl<p,
m2=p°q2+r1r2,0<r2<p,

mi=peqi+ri0<ri<p,

Entdo, queremos encontrar esse inteiro desconhecido p, sem o conhecimento de gi ou ri.



Lattice

A criptografia baseada em reticulos permite baixo custo computacional ao realizar
operacdes. Aqui dizemos que a dificuldade(hardness) do pior caso para resolver
problemas de reticulo significa que quebrar o esquema criptografico é no minimo téo
dificil quanto quebrar muito problemas de reticulos juntos no pior caso.

Um reticulo L é uma estrutura algébrica definida como o conjunto da combinagao
linear de vetores (bl, b2, ..., bn € Rm) linearmente independentes com coeficientes
em z. Sendo bl,b2,...,bn a base do reticulo L:

L ={albl +a2b2 +...+anbn:al,a2,...,an € z}



LWE

Em linhas gerais, o problema do LWE seria a dificuldade de resolver sistemas de
equacoes com erros. O LWE é a recuperacao da chave secreta s dadas varias equacdes
lineares aproximadas sobre o elemento s.

Aqui, sabemos que b=A *s,ouseja,b=a °s+e, onde e é um inteiro pequeno. E do
artigo de Regev, temos que resolver LWE para um reticulo de tamanho n equivale a
resolver outro sistema equivalente de tamanho vVn. Assim, resolver esse sistema seria
exponencial no tamanho do reticulo.

Esses ruidos e sdo ruidos gaussianos discretos(inteiros) e seguem uma distribuicado
normal(gaussiana), assim, os ruidos e sao pequenos e préximos da média.



Search-LWE

Nesse problema queremos recuperar o segredo s dadas uma sequéncia aleatéria de
equacoes lineares aproximadas. Assim, o erro é um erro pequeno definido por uma
distribuicao normal.

Decision-LWE

Nesse problema queremos determinar para as m amostras de equacoes lineares (ai,bi)
com distribuicdo normal, o que é de fato dado aleatério e o que é amostra com ruido.



RLWE

Aqui, as opera¢oes do LWE sao definidas no anel R como forma a reduzir a expansao e
fazer com que n bits sejam encriptados, em vez de 1 apenas. A partir do momento que

a*s é um polinomio, pode-se guardar mais informacoes



V. Bootstrapping



A ideia de Gentry...

Se por um lado temos um esquema SHE (Somewhat Homomorphic Encryption),
no qual aplicam-se as propriedade homomorficas, mas em quantidade limitada (somas
e multiplicacées limitadas), onde o ruido r que contribui para o texto cifrado c cresce
de forma que se torna impossivel realizar a operacdo de decifracdo, a propriedade de
compactacdo do texto cifrado ndo é mais valida.

Na ideia de Gentry, para tratar esse problema, inclui-se uma encriptac¢io da chave
privada como parte da chave publica. Assim, quando o texto cifrado c fica grande e
com muito ruido, o encriptador aplica o esquema SHE para avaliar a funcédo de
descriptografia usando a chave privada previamente encriptada. Esse processo de
re-criptografar produz uma nova criptografia do texto original m, mais compacto e
menos ruidoso. Ou seja, o ruido passa a ser limitado superiormente.



Da definig¢do do diciondrio, temos que bootstrap é Para que isso seja possivel de fazer, o esquema SHE
utilizado deve prover seguranca circular, ou seja, o
esquema deve conseguir criptografar sua prépria chave
secreta.

colocar-se acima pelos seus préprios bootstrap. No
contexto de HE, significa que o esquema avalia

homomorficamente seu procedimento de
O esquema apresentado por Gentry, sugere um

_ : “squeeze” do circuito de decriptografia de modo que o
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Squashing

O processo de squashing ou “esmagamento” consiste na multiplicacao do texto cifrado
com elementos de um conjunto de vetores para reduzir o grau polinomial do circuito
de descriptografia.

Bootstrapping

O processo de bootstrapping, em linhas gerais seria que dado um texto criptografado c
com ruido r a saida do bootstrap é um texto cifrado ¢’ com ruido e’ <e.



V. DGHV e GSW



DGHV : Uma cifra homomarfica simples baseada no problema AGD

Essa cifra propde, inicialmente, um esquema de criptografia simétrica Todos os
parametros sdo polinomiais em A, e 1 é o tamanho da chave p. O gerador de chaves
gera uma chave p com n-bit, que é um ntimero primo. Usamos também um primo q

aleatério grande e um numero pequeno r < p.



Encrypt Decrypt

A entrada é uma mensagem m, uma chave p, um A entrada é um texto cifrado c e uma chave p.

primo q e um inteiro r. e
A saida é uma mensagem m:

A saida é o texto cifrado c:
m = Dec(c) = (c mod p) mod 2

c=Enc(m)=m + 2r + pq

Nessa cifra, a multiplicacdo aumenta muito mais o ruido do que a soma. Na ideia dada do
circuito composto de portas légicas, os criptogramas, a cada nivel do circuito, possuem o ruido
aumentado no fator 2”(np). Assim, no pior caso, a profundidade multiplicativa do circuito
corresponde ao log do nivel do criptograma.

Logo, nesse esquema, sem o bootstrpping, cifrar mensagens leva tempo exponencial em A.



Adicionando bootstrapping ao DGHV

Nessa modificacao, uma parte do trabalho de deciframento foi transferida para a
encriptacdo, que passa a encontrar valores z operados sobre soma. Isso é protegido pelo
problema do SSP, que basicamente quer encontrar uma soma de S inteiros que gera um
valor T. Esse é um problema np-dificil.



Diminuindo ruido...

Do que foi visto até agora, fica 6bvio que as adi¢des nao afetam tanto o ruido, mas as
multiplicacoes afetam muito o resultado. Idealmente, queremos reduzir o crescimento
de r multiplicando eles por valores pequenos, o que afetaria menos o resultado.

Uma ideia é ao invés de multiplicar criptogramas c diretamente, aplica-se uma
decomposicao para algum dos criptogramas e calculamos o produto da decomposicao

com o criptograma, ou seja.

cl-c2 cl*decomposicao(c2)




Para realizar a decomposicdo dos criptogramas como mencionado, relembramos o
RLWE como sendo uma generalizacdo do LWE. Definimos o conjunto de base B, o
vetor g= (B Bl,...,BA(l-1)) e o vetor g-1 = (a0, al, ... ., al-1) como decomposicdo na
base B.

Assim, definimos a matriz G gadget de modo a aplicar G-!(c). Isso equivale a recalcular

o criptograma c¢ na multiplicacdo homomoérfica, reduzindo o ruido.



GSW : cifra com ruido linear

Nesse método, aplica-se o método de aproximacao do autovetor. Aqui, cada
criptograma é uma amostras do RLWE e ndo apenas uma amostra. Veja que usa-se
mais memoria, mas o ruido é diminuido uma vez que é absorvido linearmente. Ou

sejam o produto c0 *cl gera um criptograma novo c tal que

erro(c) = O(erro(c0) + erro(cl))



0 esquema...

e GSWParamGen(1 M\ ): Escolha um valor real 6 > 0 e inteiros N,B e |, sendo N
uma poténcia de dois. Defina q := BAL. Os parametros N,q e 6 devemn guarantir A
bits de seguranca considerando o problema RLWE. Devolva params := (N,q,0,B,1).

e GSWKeyGen(params): Defina z(x) = )’ ziXi com cada zi amostrado
uniformemente de {-1,0,1}. Devolva sk = z.

e GSWEnc(sk,m,params): Para cifrar um polinémio m € R cujos coeficientes
pertencem a ZB, amostre (ai ,bi) e defina C’ com cada linha i igual a (ai ,bi). Note
que C* é da forma [a,b] com b = az+e (mod q). Finalmente, devolva C = C* + m-G
mod q.

® GSWDec(sk,C,params): Seja (a,b) € R2q a dltima linha de C. Calcule u :=b-a - sk
€ Rq, interprete u como um polinémio em Z[X] e devolva round(B - u/q) mod B.



Veja que é possivel mostrar as operacoes de soma e multiplicacio do GSW:

e GSWAJdd(CO0,Cl1): simplesmente adicione as entradas correspondentes, i.e.,
devolva Cadd = CO +C1 € RA(2Ix2) q.

e GSWMult(C0,Cl1): decomponha CO em base B e multiplique por C1 fazendo
operacdes em Rq, i.e., devolva Cmult := G-1 (C0)-C1 & R/ (21x2) q.

Veja, que na demonstracao da multiplicacao, temos que o produto e0-el ndo aparece,
na verdade temos:

emult:= G-1(C0)-el + mle0
Enfim, temos que o ruido é limitado tal que:
llek’]| <8 + 2kNBI g

Assim, se todos os criptogramas tiverem ruido menor que um valor S, o ruido
aumenta em O(kS)



Temos algumas constatacgdes claras
até agora:

s s
0 qu e e c Ia rO ate e No GSW cada criptograma tem
tamanho essencialmente linear

agﬂ ra no parametro de seguranca A e

quadratico no namero de bits k.
No DGHYV manipulamos
criptogramas com tamanho
quadratico em k e cibico no

parametro de seguranca A.




Adicionando Bootstrapping...

Se por um lado a mensagem nao crescesse a ponto de ser exponencial em k, podemos
diminuir ainda mais o ruido do GSW. Da forma como ¢é apresentado sem
bootstrapping, temos que a mensagem tem um tamanho limitado.

Como o GSW possui limitacao de profundidade de circuito, se aplicado o fato de que o
ruido cresce lentamente e usando a porta NAND (NOT+AND), podemos avaliar
circuitos com qualquer profundidade L.

Para transformar o GSW em completamente homomorfico, queremos que ele seja
capaz de avaliar seu préprio circuito de decriptografia. Ou seja, basta identificar a
profundidade L desse circuito e escolher parametros que permitam avaliar circuitos de
profundidade L+k, para alguma constante pequena k que permita que outras operacoes
Uteis sejam feitas entre os bootstrappings



Uma alternativa super rapida...

Aplicamos o bootstrapping numa cifra homomorfica simples baseada no
decisional-LWE, pois a amostra (a,b’) é indistinguivel de um vetor uniformemente
aleatdrio, assim (a,b’) + (0,u) mod q é indistinguivel de um vetor uniforme para
qualquer p.

Veja que é preciso garantir que tanto os criptogramas devolvidos pela funcao Enc
quanto o s obtidos apds o bootstrapping sejam validos, pois isso garantird que qualquer
funcao possa ser avaliada homomorficamente, ja que, dado um criptograma valido,
sera possivel aplicar a porta NAND e em seguida o bootstrapping, que produzira
novamente um criptograma valido.



Apés a aplicacdo do NAND homomdrfico, o objetivo do bootstrapping é decifrar ¢
homomorficamente e obter um criptograma valido.

O primeiro passo do bootstrapping é calcular o produto escalar a ‘s e para fazé-lo,
temos criptogramas GSW cifrando cada coordenada si de s. Chamamos de chave do
bootstrapping bk. esse produto escalar.

Da sugestdao do TFHE, com apenas uma multiplicacdo, se supormos que a chave
secreta s é bindria, portanto, reduzimos o custo do bootstrapping para ®(n)
multiplicacoes homomoérficas. Além disso aplica-se o produto externo homomadrfico
mais rapido em @(log q).

O produto externo homomdrfico é efetuada decompondo a amostra RLWE e
multiplicando por C, ou seja, multiplicando um vetor por uma matriz, o que gera
novamente uma amostra RLWE, ou seja, um vetor.



externos : '

\ Substituicao N+1
Enc.(m) € Zn+! Enc,(m) € Z
ﬂ s(m) € Zg de chave 2(m) € Zg

Aqui ¢ a definicao segundo o texto dado para a aplicacao do bootsrapping com o GSW. Veja que o
ruido é reduzido significativamente apos o produto externo.



A chave de bootstrapping é um conjunto de criptogramas tidos a partir de GSW, em
que cada um cifra uma entrada si da chave secreta s do esquema de base. Entao,
definimos:

bk = {bki = GSW.Enc(si) : 0 <i<n}.

A primeira etapa do bootstrapping recebe um criptograma do esquema de base, ¢ =
(a,b) e usa a chave bk calculada para calcular um criptograma RLWE. Com a nova
chave ¢’=(a’b’) e bk, queremos uma encriptacdo RLWE, aqui aplicamos cmux que é um
encriptacdo GSW de X, com um ruido de e igual ao ruido de €’



Apés os produtos externos obtém-se um criptograma RLWE c da forma c = (a,b),

agora, na segunda etapa, queremos transformar c em um criptograma c que cifram e é
baseado no problema LWE em vez do RLWE.

Em linhas gerais, isso consiste em aplicar uma funcdo ¢, onde o criptograma obtido
cifra m sob a chave z = ¢(z).

Na tltima etapa aplica-se a substituicao de chaves, onde transforma-se um criptograma
c do esquema de base, no nivel zero e com muito ruido, em um criptograma ¢’ também
baseado no problema LWE, no nivel um e com pouco ruido.



Se c é cifrado sob a chave secreta s, mas ¢’ usa a chave z= ¢(z), , onde z é a chave
secreta nova obtida pela cifra GSW. Queremos aplicada a porta NAND falada antes em
c), aqui cria-se uma chave publica ksk que cifra z sob s que substitui a chave de ¢’ por s.

Juntando as 3 etapas, observamos que o bootstrapping recebe como entrada a chave
bk, que consiste em um conjunto de criptogramas com pouquissimo ruido, entdo, cada
uma das trés etapas acumula ruido sobre bk de tamanho O(o).



Como os ruidos seguem uma distribuicao gaussiana, o valor esperado para somas dessa
forma é na verdade V k - max(el,.., ek). Com isso, é possivel fazer uma analise de caso
médio da seguinte forma:

e A magnitude esperada para o ruido obtido na primeira etapa é O(c - sqrt( nN
log(q)))

e Na segunda etapa, espera-se que a magnitude do ruido seja )’ N i=1 O(c - p nN
log(q)) = O(oN - p nlog(q)).

® A terceira etapa entdo adiciona o termo O(f - V N logq), onde = O(1) é um
limitante para o ruido de ksk. Entdo, com grande probabilidade, o ruido no final
do bootstrapping é limitado por O(coN -sqrt( nlog(q)) +sqrt( N logq)) = O(cN -
sqrt( nlog(q)))



VI.Conclusao



Comparando...

O esquema DGHYV apresenta um modelo com o O esquema DGHV com bootstrapping apresenta
ruido crescendo de forma exponencial e nada uma modificagdo no tratamento da decifracdo que

6tima para a vida real. trata de um novo problema de somas de inteiros.



Comparando...

O esquema GSW apresenta um modelo com um
ruido crescendo linearmente, mas com limitacdo
no tamanho do circuito e portanto no tamanho da
mensagem.

O esquema GSW com bootstrapping apresenta o
TFHE como sendo uma forma mais eficiente de
tratar o ruido de forma a executar o bootstrapping
com nivel de seguranca a A = 128 em cerca de 0.1
segundo.

Se considerarmos que os calculos homomorficos
serdao normalmente executados em servidores “na
nuvem”, que sao muito mais potentes que
computadores usais, e também que esses
procedimentos sao altamente paralelizaveis, essa
estratégia de computacdo homomorfica feita com a
avaliacdo de uma porta logica seguida de um
bootstrapping extremamente rapido se mostra
muito promissora.
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