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COMO LER ESTE LIVRO

Com este livreto, gostariamos de dar a oportunidade as crian¢as € aos
adultos de aprenderem juntos criptografia.

Para ajudar as criangas a entenderem os conceitos, sugerimos que os
adultos também se envolvam na descricido e na discussio da historia nas
proximas paginas.

Perguntas como “Onde esta o cachorro?” ou “O que o cachorro esta
tentando fazer?” podem ser formas Gteis de engajar a crianga. Entao...
fagam muitas perguntas!

Por exemplo, na pagina 7, por que o cartao de aniversario € colocado em um
envelope? Da mesma forma, na pagina 13, por que o bolo esta sendo
coberto? Ainda, na pagina 17, o que acontece se s6 dois pedagos do mapa do
tesouro fossem encontrados? Ah, e na pagina 19 e 22, por que nio & melhor
usar uma chave secreta do que guardar as quatro chaves de forma sequra?

Para os adultos, ha um glossario no final deste livreto, definindo algumas

terminologias criptograficas que aparecem ao longo da histéria e também

ha alguns links sugeridos (em inglés) que auxiliam na conex3o com outros
recursos adicionais para o aprendizado do topico.



Vamos fazer uma festa surpresa para o T-Rex!

Hoje & 0 ANIVERSARIO DO T-REX!




Vamos ASSINAR
0 cartio de
aniversario!

Vamos colocar o cartio
em um ENVELOPE para
deixa-lo bem protegido.




E agora vamos fazer um bolo de aniversario! Vamos misturar os ingredientes juntos €
colocar a mistura que fizemos no forno!
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E aqui esta o bolo!

Vamos dar um toque final. Como
podemos decorar o bolo?
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Parece que o cachorro também gostaria de um
pedaco do bolo.

Acho melhor ESCONDERMOS o bolo!
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T-REX chegou!
Que tal jogarmos um jogo agora?
Vamos achar o bolo de aniversario!

vavaY,

Este aqui € o mapa do tesouro
para achar o bolo escondido.
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Todos pegam UM pedag¢o do
mapa do tesouro.

Precisamos de TODOS os pedagos
para achar onde esta o bolo!
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Triceratops tranca cada pedago em uma
caixa, usando chaves diferentes para cada
uma das caixas.

Triceratops precisa guardar muito
bem as QUATRO chaves!
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Todos tém que achar as suas caixas agora!

Para abrir a caixa, precisamos da
MESMA chave que a trancou!
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Isto € um CADEADO. Vocé ndo
precisa de uma chave para tranca-lo.
Mas vocé precisa de uma chave para

abri-lo.

Hmm, sera que Triceratops
conseguiria trancar as
caixas SEM precisar de

nenhuma chave?
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Triceratops poderia trancar todos os cadeados € nao
precisaria de NENHUMA chave secreta para fazer isso!

Cada amigo pode achar seu pedago do mapa do
tesouro usando a sua chave no cadeado certo.
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Juntando todos os pedagos do mapa, O bolo esta no jardim.

temos o mapa do tesouro! Vamos la fora!

\Yu)
> {
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Surpresal
Feliz Aniversario T-Rex!
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GLOSSARIO

ASSINATURAS DIGITAIS sio mecanismos que d4o evidencia de que o dado foi

criado por uma parte especifica (o assinante) e nao foi modificado por ele. Na nossa
historia, cada amigo assina fisicamente o cartao de aniversario para garantir que o T-Rex
saiba que veio deles.

COMPROMISSOS sao mecanismos que permitem uma entidade a se comprometer

com um pedago secreto de informacio, que podera ser revelado depois. Na nossa historia,
isso € feito ao colocarmos o cartio de aniversario em um envelope selado para que o
cachorro nio consiga adicionar nada mais nele.

Uma FUNCAO HASH & um objeto matematico que pega uma informacio de entrada
de tamanho arbitrario e mapeia ela em valores de tamanho fixo. Na nossa historia,
isso € representado pela imagem de um saco de confeitaria, que tem como
entrada uma quantidade de glacé e tem como saida uma quantidade fixa de glaceé.

o MODELO DE COMUNICACAO E DE ADVERSARIO que nos trabalhos &

baseado na suposicAo que a comunicagdo entre as partes € feita através de um canal

’inseguro, ou seja, um canal no qual um intruso pode escutar o que & falado ou ainda

interferir no conteddo sendo transmitido. Na nossa historia, isso € representado pela
presenca do cachorro interessado em comer o bolo, € no dinossauro escondendo o bolo do
cachorro mudando o bolo de lugar.

‘®@ @'

SECRET SHARING & o processo de quebrar um segredo em pedagos para que uma
quantidade minima ou todos o0s pedagos sejam necessarios para sua reconstrugio. Na
nossa historia, isso é representado ao quebrarmos o mapa do tesouro em pequenos
pedagos, € também € representado ao precisarmos dos amigos cada um com seu pedago
para achar a localizagio secreta do bolo.

CRIPTOGRAFIA & o processo de usar uma chave para transformar uma informacao
de forma que o resultado dessa transformag¢4o ndo mostre o conteddo original, ou seja, a
informagdo € escondida. Na nossa historia, isso é representado ao trancar os pedagos do
mapa do tesouro em uma caixa.

DESCRIPTOGRAFIA & o processo reverso da criptografia, no qual permite recuperar

a informagdo com a ajuda de uma chave secreta . Na nossa historia, isso € representado ao
destrancar os cadeados das caixas usando a chave correta.

CHAVE SIMETRICA & uma informacio secreta ou um valor secreto usado no

processo de criptografar e descriptografar. Na nossa historia, a mesma chave € usada para
trancar e destrancar a caixa.

CHAVES ASSIMETRICAS s#o pares de valores. Um valor & pablico e usado para

criptografar e o outro valor € secreto, usado para descriptografar. Na nossa historia, o
Triceratops pensa em usar cadeados para trancar as caixas. O cadeado € pablico, todos
podem utiliza-lo para criptografar (porque uma chave secreta nio € necessaria para tranca-
lo), mas apenas o dinossauro com a chave secreta certa consegue destrancar esse cadeado.

Para mais informages sobre esses conceitos, e sobre criptografia

como um todo, visite, por favor, https://www.cybok.org. 31
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RECURSOS ADICIONAIS (em inglés)

Uma introdugio aos conceitos e construgdes criptograficas.

Um webinar CyBOK introduzindo criptografia.

Um podcast CyBOK introduzindo criptografia.


https://www.cybok.org/events/cryptography-with-nigel-smart
https://www.cybok.org/events/cryptography-ka-webinar
https://www.cybok.org/media/downloads/Cryptography_v1.0.1.pdf



