AS AVENTURAS DE
ALICE NO PAIS DA
CRIPTOGRAFIA
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ALGUNS PRINCIP10S DA CRIPTOGRAFIA

CONFIDENCIALIDADE INTEGRIDADE
Apenas as partes Os dados ndo sdo alterados
autorizadas podem ou corrompidos durante a
acessar as informagdo. fransmissdo ou

armazenamento.



ALGUNS PRINCIP10S DA CRIPTOGRAFIA

NAO REPUDIACAO AUTENTICIDADE

Uma entidade ndo pode ldentidade das partes
negar seus Compromissos ou envolvidas em uma
acdes previase nemadsua = | comun icacdo ou transa cdo

autenticidade. seja veriticada e confirmada.
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CIFRA

Método utilizado para
ocultar informagdes,
transformando-as em

algo ilegivel para o leitor
comum.

GLOSSARIO

TEXTO PLENO

Texto original antes
de qualquer
transtormacdo.

CIFRAR

Transformar o texto
pleno em uma forma

ilegivel através da cifra.




DECIFRAR

Processo inverso da
codificagdo, onde o
texto cifrado é
transformado de volta
para o texto pleno.

GLOSSARIO

CRIPTOANALISE

Estuda como quebrar
esquemas
criptograticos.

CHAVE / CHAVE
SECRETA

Informagdo secreta

que permite cifrar e

decifrar
documentos.
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SENTA QUE LA
VEM HISTORIA...

P



UM POUCO DA HISTORIA DA

CRIPTOGRAFIA

(e um pouco de histdria geral)

Foram as primeiras evidéncias

H‘[R()GUFOS de crip{ogmfia.
1000 anos atras
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UM POUCO DA HISTORIA DA

CRIPTOGRAFIA

(e um pouco de histdria geral)

CIFRA DE CESAR

T écnica grega simples, baseada no deslocamento
(shif J[ing) de letras em uma mensagem.
A quan{idade de “casas deslocadas é uma quan{idade

definida pe[as par{es.

Ny Pl 4

I”’

-

™\
AN
o




UM POUCO DA HISTORIA DA

CRIPTOGRAFIA

B|C|D|[E|F

ENCRIPTACAO DECR\PTACAO
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CIFRA DL VIGENERE
Usamos uma J[al)ela de alfabe{os.

Sequéncia de vdrias cifras de César com
dif erentes valores de deslocamento.

AS 26 [inhas correspondem as 26 poss




UM POUCO DA HISTORIA DA

CRIPTOGRAFIA

(e um pouco de histdria geral)
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PARA A SEGUNDA LETRA DO TEXTO, VER A SEGUNDA LETRA DA CHAVE: LINHA 1 E

COLUNA 0 , QUEE W,
CONTINUANDO SEMPRE ATE OBTER: DWYOGTVROFXIFIQL

[ APRIMEIRA LETRA DA CHAVE. ‘
BASTA OLHAR PARA A LETRA NA LINHA L E COLUNA § NA TABELA DE VIGENERE, QUE

TEXTO ENCRIPTADO
DWYOGTVROFXIFIAL

A PRIMEIRA LETRA DO TEXTO, S, £ CIFRADA USANDO 0 ALFABETO NA LINHA L, QUE

CHAVE: LIMAOLIMAOLIMAOL

TEXTO



UM POUCO DA HISTORIA DA

CRIPTOGRAFIA

(e um pouco de histdria geral)

ENIGMA

Foi criada no final da primeim querra para
crip{ogmf ar e descrip{ogmf ar mensagens e
serviu ao exército alemdo para comunicagoes

militares.




UM POUCO DA HISTORIA DA

CRIPTOGRAFIA

(e um pouco de histdria geral)

A [nigma era um sistema mecanica que of erecia

uma gmnde quan{idade de conf iquracoes.

ST 158,962,555,217.816
cada dia, as configuracoes da Lnigma eram
a[’[emdas, 0 que signif icava que os Aliados ,3 60,000
precisavam diariamente encontrar novas

maneiras de quebmr 0 cédigo.



UM POUCO DA HISTORIA DA
CRIPTOGRAFIA

(e um pouco de histdria geral)

A Bombe, projejmda por Alan Turing fez com
que os Aliados consequissem fazer avangos

signif icativos na quebra da [nigma.

A Bombe tinha circuitos elétricos

especializados, e conseguia testar milhares de

coml)inagi')es possiveis em busca das

configumgﬁes COYYC{GS ({OS YO{OYCS e ({0

plugboard da [nigma.
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CR“;I“T)‘GGRAA“A CRIPTOGRAFIA MODERNA

. Uso de conceitos de teoria dos numeros e teoria da probabilidade.
Uso de simbolos e

simbologias religiosas.

Ndo € mais usada apenas para mensagens secretas, mas como forma

de armazenar informagdes e transmiti-las de forma segura e exclusiva

Apenas oS escribas
podiam ler e decifrar.

O mundo online implica em comunicac¢&o e compartilhamento de dados
pessoais, elevando a importancia da prote¢do de dados pessoais.

Segurancga do sistema

depende OIO fato Ole Olue A demonstra¢do da seguranca de um protocolo é baseada em provas
OS deta(hes internos OIO matematicas de independem do fato de o protocolo ser conhecido ou n&o

protocolo ou algoritmo
ndo sdo conhecidos por
potenciais atacantes.
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Vg 2 4 2 ALGUNS PRINCIPIOS TEORICOS <> o s\

KERCKHKOFF

O principio de Kerckhott
afirma que a segurang¢a de um
sistema criptografico ndo deve

depender do sigilo do
algoritmo, mas sim da chave
secreta. Isso implica que a
transparéncia do algoritmo é

essencial para garantir o

seguranga.

SHANNON

A segurancga perfeita afirma que
uma cifra é inquebravel se a
chave for aleatdria, secreta e tdo
longa quanto a mensagem,
garantindo assim uma seguranga
teoricamente impenetravel.

En{ropia da Inf ormacao

One‘{ime‘pad

DIFFIE-HELLMAN

Método de troca de chaves
que permite que duas partes
estabelegam uma chave
sobre um canal de
comunicag¢do inseguro, sem
precisar compartilhar
previamente uma chave
secreta.



COMO ESTABELECER UM SEGREDO COMPARTILHADO?

PROTOCOLO DIFFIE-HELLMAN

Alice Bento



COMO ESTABELECER UM SEGREDO COMPARTILHADO?

PROTOCOLO DIFFIE-HELLMAN

Vamos esolher os parametros piblicos:

e primo muito grande p, onde vamos trabalhar com 7 »

° inteiro gemdor g g cC Zp

Lsses par&me{ros SAL0 compar‘ti“\ados publicamen{e



COMO ESTABELECER UM SEGREDO COMPARTILHADO?

PROTOCOLO DIFFIE-HELLMAN

Alice Bento



COMO ESTABELECER UM SEGREDO COMPARTILHADO?

PROTOCOLO DIFFIE-HELLMAN

Cada par‘te gera a sua chave privada aleatéria

e Mlice gera a

« Bento gera b

ESS([S chaves $A.0 man{idas em segredo



COMO ESTABELECER UM SEGREDO COMPARTILHADO?

PROTOCOLO DIFFIE-HELLMAN

Alice Bento



COMO ESTABELECER UM SEGREDO COMPARTILHADO?

PROTOCOLO DIFFIE-HELLMAN

Cada parte agora calcula a sua chave piblica correspondente

e Micecalcula A= ¢ mod p
e Bento calcula B = gb mod p

ESSQS chaves $A.0 man{idas em segredo.



COMO ESTABELECER UM SEGREDO COMPARTILRADO?

PROTOCOLO DIFFIE-HELLMAN

Alice e Bento , quando forem se comunicar, trocam
suas chaves p(lblicas pe[o canal de comunicagdo

inseguro.



COMO ESTABELECER UM SEGREDO COMPARTILHADO?

PROTOCOLO DIFFIE-HELLMAN

g® mod p

¢ mod p




COMO ESTABELECER UM SEGREDO COMPARTILRADO?

PROTOCOLO DIFFIE-HELLMAN

Cada par‘te utiliza a chave p(lblica recebida de outra par‘te e sua

propria chave privada para calcular a chave compar‘ti“\ada

e Micecalcula $= B® mod p
e Bento calcula $= A° mod p

Agom, Alice e Bento possuem a mesma chave
compar‘tilhada que pode ser usada para cifrar e decifrar

mensagens



COMO ESTABELECER UM SEGREDO COMPARTILRADO?

PROTOCOLO DIFFIE-HELLMAN

A sequranga desse protocolo esta na dificuldade matematica de se

calcular o 1ogari{mo discreto’

Dado um primo p e um gemdor g, he|l,p—1]
queremos encontrar um inteiro x (se é que ele exis{e),

tal que " = h mod p



ALGUNS OUTROS PROBLEMAS

MATEMATICAMENTE DIFICEIS

FATORACAO DE OGARITMO
INTEIROS DISCRETO EM

Dado um inteiro [N = Pq CURVAS ELIPTICAS
encont

rar os fatores primos p e q. Dada uma Sfisties et
sobre E/F

PQeE( g)
|q iBP R



ALGUMAS PRIMITIVAS

operacdes fundamentais usadas nos sistemas criptograficos

CIFRAR/DECIFRAR CRIACAO DE CHAVE  ASSINATURAE

COMPARTILHADA VERIFICACAO DE
DOCUMENTQOS
(.9ero|me.n’re utiliza Uso do protocolo Diffie Geralmnete usa o
criptogratia de chave Hellman criptogratia de chave

secreta.

publica.



T1POS Dt CRIPTOGRAFIA

CRIOPTOGRAFIA DE CRIOPTOGRAFIA DE
CHAVE SECRETA (OU CHAVE PUBLICA

CRIPTOGRAFIA (OU CRIPTOGRAFIA
SIMETRICA) ASSIMETRICA)

FUNCOES HASH



T1POS Dt CRIPTOGRAFIA

CRIPTOGRAFIA DE

crip‘togmf a descrip{ogmf a
CHAVE SECRETA teto 0 tede . texto
> . >
pleno CIFrado pleno
Todos os participante (quem envia e A ¢ AL
guem recebe a mensagem) tem a
mesma chave. A chave é o pedago
de informagdo oue po.rome’rro que Mice Bento
determina a cifra. canal de

comuhicacao

inseguro



T1POS Dt CRIPTOGRAFIA

CRIPTOGRAFIA DE
CHAVE SECRETA

Todos os participante (quem envia e
quem recebe a mensagem) tem a
mesma chave. A chave é o pedago
de informagdo ou o par&metro que

determina a cifra.

Plaintext

v

Key

v

Plaintext

A

e L i i

] b —p

Permiabalion comlbretion
J \‘ {Permuted Choice 2) ‘

% hji— 18 L —
Dy
Lt shilftis) Lef shiftis)

DES (DATA ENCRYPTION STANDARD)

I
Add round key |€—— w(0,3) —t—=p| Add round key
v \ 4 =i [
Substitutive bytes Expand key _4; Inverse sub bytes
_ v = L)
3 Shift row - Inverse shift row
2
= v &
& Mix columns Inverse mix cols.
v v 4
Add round key T—— w(4,7) —t—p| Add round key
¥ > 5
: : Inverse sub bytes
=
¥ 3 L
Substitutive bytes mverse ;h ift row
o v .
3+ Shift row -
9
g v A
~ Mix columns Inverse mix cols
v v )
Add round key 1——W(36,39) =T Add round key
v _ )
= Substitutive bytes E Inverse sub bytes
" v s [}
B Shift row i Inverse shift row
=
Z v v 4
Add round key |¥—— w40.43) ™ Add round key
Ciphertext Ciphertext

AES (ADVANCED ENCRYPTION STANDARD)




T1POS Dt CRIPTOGRAFIA

CRIPTOGRAFIA DE

~ crip‘togmf a descrip{ogmf a
CHAVE PUBLICA teto 0 dede L ext
leno Hls " cifrado leno

As chaves dos participantes n&o ! publlca P secreta s P
sdo as mesmas. Cada participante m ¢ A

possui uma chave publica e uma

chave privada. A chave publica é

usada para criptografar o M T Bert s
mensagem e a chave privada é e canal de

usada para descriptografar. L
comunicagao

inseguro



T1POS Dt CRIPTOGRAFIA

CRIPTOGRAFIA DE
CHAVE PUBLICA

As chaves dos participantes ndo
sdo as mesmas. Cada participante
possui uma chave publica e uma
chave privada. A chave publica é
usada para criptografar a
mensagem e a chave privada é
usada para descriptogratar.

RSA Algorithm

Key Generation

Select p g, p and g both prime; p # 4

Caleculate n = p % g,
Caleulate ¢p(n) = (p-1)(g-1)

Select integer e acd(p(n)e) = 1, 1< e < Pp(n)
Caleplate d de mod ¢(n) = 1 .
Public key KU = {e,n}
Private key KR = {dn}
Encryption
Plaintext: M < n
Ciphertext: C = M*(mod n)
Decryption
Plaintex+; C )
Ciphertext: M = C°(mod n)

RSA (RIVEST-SHAMIR-ADLEMAN)
EL GAMMAL

DSA (DIGITAL SIGNATURE ALGORITHM),




T1POS Dt CRIPTOGRAFIA

FU '\/Q ;& O HASH e Para qua[quer mensagem:é F (:1Cil de. calcular seu hash
e Dado o hash de uma ungao e lmposswe[ calcular a mensagem
Qriginal
e | impossive[ modificar a mensagem sem modificar o hash

arbitrario de dado e retorna uma bit tambem

string de tamanha fixo (hash o | impossive[ ter duas mensagens com 0 mesmo valor de hash
criptogratfico) tal que mudar os

E uma fun¢do que usa um bloco

dados de entrada, mudam o valor I Massage M (arbitrary length) I

do hash.

Hash Value h
(fixed length)



T1POS Dt CRIPTOGRAFIA

FUNCAQO HASH

E uma fungdo que usa um bloco
arbitrario de dado e retorna uma bit
string de tamanha fixo (hash
criptogratfico) tal que mudar os
dados de entrada, mudam o valor

do hash.

RS Round Initialize ‘_
A, B,C,DandE
Message
Padding
\ 4 Ky | v 5
= P Round 0- 19 |
= :I v
5 Ka iy,
g : Round 20 - 39
3 |— P
E :
8 Ka ! > v
g : Round 40 - 59
= ; >
E . —f y
& : Round 60 - 79 :
SE— :
_____________ ' f i ——
Final Round <_
Addition

SHA (SECURE HASH ALGORITHMS)

Last Block

— MPX

* l

-

f

> =

-

absorbng i sueezing

SHA-3 (SECURE HASH ALGORITHM 3) - KECCAK



IMPORTANTE!

Todos os esquemas existentes podem ser quebrados,
basta que se tenha muuuuuito tempo e poder
computacional

Cada problema possui uma dificuldade matematica
associada, assim como cada um € mais ou menos
apropriado para determinada aplicagdo

A maioria dos ataques acontecem de dentro, ou seja, de

alguém que tem acesso ao canal de comunicagdo de
torma “invisivel”.
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TEMAS LEGAIS NA CRIPTOGRAFIA

(segundo a minha opinizo)

PRIVATE
INFORMATION
RETRIEVAL

Recuperacdo segura de
informagdes de uma base de dados
sem revelar quaisquer detalhes
sobre as consultas feitas.

MULTI-PARTY
COMPUTATION

Envolve multiplas partes
interessadas que desejam realizar
cdlculos colaborativos sem revelar

suas entradas originais.

[ERO-
KNOWLEDGE
PROOIS

Permitem que uma parte prove a
validade de uma declarag&o sem
revelar qualquer informagdo
adicional além da prépria validade.



TEMAS LEGAIS NA CRIPTOGRAFIA

(segundo a minha opinio)

CRIPTOGRAFIA
HOMOMORFICA

Permite realizar operacdes
matemdticas em dados
criptografados sem descriptografd-
los.

CURVAS
LLIPTICAS

Utiliza propriedades matemdaticas
de curvas elipticas para fornecer
seguranca em sisfemas
criptogrdficos, oferecendo
eficiéncia em termos de uso de
recursos computacionais e tamanho
das chaves.

SECURE
MESSAGING

Envolve o uso de protocolos
criptograficos para garantir a
confidencialidade, integridade e
autenticidade das mensagens
transmitidas em comunicagdes
eletrénicas, como e-mails, mensagens
instanténeas e chamadas de voz.



TEMAS LEGAIS NA CRIPTOGRAFIA

(segundo a minha opinio)

MUUUUUUUUUUUUUUUUUITOS OUTROS TEMAS
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TALMAS E
AGORA?

W K
X X



£ 0 FUTURO...

COMPUTADORES
QUANTICOS

Com o avango na tecnologia de
computagdo qudntica, os
algoritmos criptograficos atuais
podem se tornar vulnerdveis a
ataques de computadores
qudnticos. A criptografia pds-
qudnticos se torna essencial para
garantir a seguranga de longo
prazo das comunicagdes digitais.

RSA

SSI/TLS(VPN)

Assinaturas
digitais

Mais usada em
protecdo de arquivos

DSA

Certificados
digitais

Mais usada em
governos e setor
financeiro

CURVAS
ELIPTICAS

TLS/TTLS/SSL

Pagamento por
aproximagdo

Redes sem fio



£ 0 FUTURO...

PRIVACIDADE COMUNICACOES

SEGURRAS

H& o aumento das preocupagdes
com a privacidade dos dados
pessoais e regulamentacdes mais

rigidas.

Existe o GDPR na Europa, a LGPD
no Brasil, mas hd uma crescente
demanda por técnicas mais seguras

VIGILANCIA

UREANA



£ 0 FUTURO...

NOVAS ~
IMPLEMENTACOES

Com o avango da tecnologia e o
aumento da demanda por
comunicagdes seguras e eficientes,
hd uma necessidade continua de
desenvolver implementacdes
criptograticas mais rapidas,
eficientes




£ 0 FUTURO...

MAIS E MAIS
DADQOS

Com o rapido crescimento da
quantidade de dados gerados e
transmitidos digitalmente, a
criptogratia precisa lidar com
desafios de escalabilidade e
eficiéncia para garantir que os

sistemas criptograticos possam lidar

com grandes volumes de dados de
maneira eficaz.
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ENGENHARIA
SOCIAL

Os ataques de engenharia social

continuam sendo uma ameaga
significativa a seguranga

cibernética. Desenvolver técnicas
criptogratficas que ajudem a mitigar
esses tipos de ataques e proteger
os usudrios contra manipulagdo e
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fraude é crucial.



https://luizabrs.github.10/
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# Katz, J., & Lindell, Y. (2014). Introduction to modern cryptography
(2nd ed.). CRC Press.

# Terada, R. Seguranca de dados: criptografia em redes de
computador. Sdo Paulo: Edgard Blucher, 2000. (O RT é professor
aqui no IME)

# Stinson, D.R., & Paterson, M. (2017). Cryptography: Theory and
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ALGUNS SITES LEGAIS

# https://www.dcode.fr/en

= https://www.geeksforgeeks.org/cryptography-introduction/

F= https://www.youtube.com/eComputerphile
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RE- ICOAGINING
CRYPTOGRAPHY
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* NAO PERCAM

Como usar o ChatGPT para
proteger a minha rede de
computadores?
Prof.Daniel Batista

44£15:15 - 16:15
Como Newton se protegeria

de um espido quantico
Hilder Vitor Lima Pereira
64£.14:00 - 195:00
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Perguntas?




